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Swiss Intermet User Group

Sehr geehrtes Mitglied der Rechtskommission des Nationalrats

Die Swiss Internet User Group (SIUG) und der Chaos Computer Club Ziirich (CCCZH) sind Vereine
von technisch interessierten Personen, die sich mit politischen Fragen im Zusammenhang mit dem
Internet und Informations- und Kommunikationstechnologien im Allgemeinen auseinandersetzen. Wir
mochten Sie hiermit auf unsere tiefe Besorgnis iiber die im Entwurf des Urheberrechts enthaltenen
Bestimmungen zur Einfithrung eines rechtlichen Schutzes fiir sogenannte technischen Schutzmass-
nahmen hinweisen, und Sie um die Gelegenheit bitten, Ihnen unsere Bedenken im Rahmen einer
Anhorung erldutern zu konnen.

Beispielsweise beziehen sich die Bestimmungen im Gesetzesentwurf nicht nur auf Audio- und Video-
Inhalte, sondern auch auf Texte. Wenn informative Texte aller Art und auch Geschiftskorrespondenz
mit solchen technischen Schutzmassnahmen versehen werden, kann dies etwa auf Menschen mit
Sehbehinderungen fatale Auswirkungen haben. Der Entwurf erlaubt als Ausnahme zwar die
Umgehung technischer Schutzmassnahmen, wenn damit das Ziel verfolgt wird, ein Werk fiir Menschen
mit Behinderungen zugénglich zu machen. Im Widerspruch dazu sollen aber Computerprogramme
verboten werden, die dies ermoglichen wiirden.

Es gibt zahlreiche weitere Probleme mit technischen Schutzmassnahmen. Die folgende Tabelle gibt
einen Uberblick und verweist auf die verschiedenen Teile des zusitzlichen Gesetzesartikels, den wir
vorschlagen, damit diese Probleme vermieden werden.

Mit freundlichen Griissen

Ziel Hintergrund Vorschlag

Vor dem Kauf eines Werkexemplars soll man feststellen
konnen, ob die "technischen Schutzmassnahmen" mit den
Ausreichende Information |Geriten und Anwendungsprogrammen kompatibel sind,

der Konsumenten die man verwenden mochte. Die Kennzeichnungspflicht
ist flir Anwender von weniger weitverbreiteten Geriten
und Anwendungsprogrammen besonders wichtig.

Abs.1 lit. a

Fortsetzung siehe nichste Seite



Ziel Hintergrund Vorschlag

Viele Menschen mit Sehbehinderungen oder motorischen
Behinderungen kénnen mittels besonderer technischer
Hilfsmittel wie Screen-Readern, Braille-Displays und
besonderen Eingabegeridten Computer gebrauchen und als
vollwertige Biirger an der Informationsgesellschaft
teilnehmen. Diese grosse Chance wird von "technischen
) L. Schutzmassnahmen" bedroht, wenn diese nicht mit den
Keine Dlskrlmlnler-ung VO Ihesonderen technischen Hilfsmitteln kompatibel sind.
Menschen mit Aus Art 24¢(1) und Art 39a(4) folgt in diesem Fall zwar
Behinderungen durch eine Erlaubnis zur Umgehung der Schutzmassnahmen, aber
"technische das niitzt wenig, wenn dafiir nétige Software wegen des
Schutzmassnahmen" Verbots in Art 39a(3) nicht verfiigbar ist.

Hersteller von Gerédten und Programmen zur Unterstiitzung
von Menschen mit Behinderungen miissen Zugang zu den
ndtigen Informationen iiber die technischen Schutzmass-
nahmen haben, damit die Benutzer von neuen Programmen
nicht von der Nutzung von mit technischen Schutzmass-
nahmen versehenen Inhalten ausgeschlossen werden.

Abs.11it. b

Abs.1 lit. f

Wenn ein Werkexemplar gekauft wird, gilt der
Erschopfungsgrundsatz. Der Erwerber kann das
Gewihrleistung des Werkexemplar also beispielsweise weiterverkaufen, ohne
Erschopfungsgrundsatzes |dass dafiir die Zustimmung des Urhebers oder Verwerters
notig ist. Die Ausiibung dieses Rechts darf nicht durch
"technischen Schutzmassnahmen" verhindert werden.

Abs.1 lit. ¢

Wenn elektronische Biicher, Dokumentarfilme usw. mit
"technischen Schutzmassnahmen" versehen werden, und die
Software, die diese "technischen Schutzmassnahmen" tiber
das Internet auf einer Datenbank abfragt, um die
Nutzungsberechtigung zu verifizieren, ldsst sich aus diesen
Abfragen auf die Interessen des Nutzers schliessen. Dies
muss nicht nur aufgrund des grundsétzlichen Prinzips des
Datenschutzes verhindert werden, sondern auch deshalb,
weil die Gesellschaft fiir eine neue Form des Terrorismus
verwundbar wiirde, wenn Terroristen in die Lage versetzt
wiirden, gezielt Personen anzugreifen, die sich mit ihnen

Datenschutz auch wihrend |unliebsamen Themen befassen.

der Dateniibertragung Die Bestimmungen der Schweizer Datenschutzgesetze
reichen nicht aus um die Ziele des Datenschutzes in
Hinblick auf die "technischen Schutzmassnahmen" zu
erreichen, weil sich die diesbeziiglichen Datenbanken in der
Regel im Ausland befinden werden und sie auch nicht dem
Bundesgesetz iiber den Datenschutz unterstehen werden.
Der hier vorgeschlagene Artikel 16st dieses Problem damit,
dass die in Abs. 3 fiir den Fall der Pflichtverletzung
angedrohten Konsequenzen auf Schweizer Gebiet
umgesetzt werden konnen, auch wenn sich Urheber und
Verwerter, die ihre Pflichten verletzen, im Ausland
befinden.

Abs.1 lit. d

Fortsetzung siehe néchste Seite



Ziel

Hintergrund

Vorschlag

Langfristige Nutzbarkeit von
Werken

Aufgrund der rasanten technischen Entwicklung knnen mit
"technischen Schutzmassnahmen" versehene Werke schon
nach wenigen Jahren unbrauchbar werden, wenn die
Anbieter dieser Werke nicht fortwidhrend neue, and die
technische Entwicklung angepasste Versionen der
"technischen Schutzmassnahmen" zur Verfiigung stellen.
Die Anbieter sollen ihrer Pflicht zur Gewéhrleistung der
langfristigen Nutzbarkeit von Werken auch nachkommen
konnen, in dem sie eine ungeschiitzte Version zur
Verfligung stellen, wenn die urspriinglichen "technischen
Schutzmassnahmen" veraltet sind und darum die Nutzung
der Werke mit Geréten oder Programmen, die dem
aktuellen Stand der Technik entsprechen, verhindern.

Abs. 1 lit. e

Keine Verhinderung von
"Open Source' bzw. "freier
Software"

"Open Source" bzw. "freie Software" kann nur dann auf mit
"technischen Schutzmassnahmen" versehene Texte, Audio-
und Video-Inhalte oder andere Inhalte zugreifen, wenn die
technischen Spezifikationen der Schutzmassnahmen
offengelegt werden, ohne dass dies mit Bedingungen
verkniipft werden darf, die mit den Grundprinzipien von
"Open Source" bzw. "freier Software" inkompatibel sind.

Abs. 1 1it. f

Wahrung des kulturellen
und zeitgeschichtlichen
Erbes

Falls ein erheblicher Teil der Werke, die das Kulturgut
unserer Gesellschaft ausmachen und gesellschaftliche
Entwicklungen dokumentieren mit "technischen
Schutzmassnahmen" versehen werden kann, muss dafur
gesorgt werden, dass dieses Erbe auch fiir zukiinftige
Generationen zuganglich ist.

Abs. 2

Angemessene Konsequenzen
im Fall von Pflichtverletzung

Missachtung der in Absatz 1 genannten Pflichten muss
Konsequenzen haben, die geniigend abschreckend sind, um
eine Missachtung der Pflichten in der Regel zu verhindern,
und dies auch dann, wenn ausldndische Firmen mit
"technischen Schutzmassnahmen" versehene
Werkexemplare herstellen und in der Schweiz in den
Verkehr bringen. Andererseits diirfen die angedrohten
Konsequenzen im Verhéltnis zu dem durch kommerzielle
Verwertung des Werkes erzielbaren Erlds nicht
unverhédltnisméssig hoch sein.

Abs. 3

Auf der nidchsten Seite befindet sich unser Vorschlag fiir einen zusitzlichen Artikel, der die negativen
gesellschaftlichen Auswirkungen der “technischen Schutzmassnahmen” begrenzen kann.




Art 39d (neu) Pflichten bei Verwendung von technischen Schutzmassnahmen

(1)

(2)

Wer Werke oder andere Schutzobjekte mit wirksamen technischen
Schutzmassnahmen im Sinn von Art 39a(2) versieht, hat folgende
Pflichten:

(a) Deutlich erkennbare Angaben iUber die Eigenschaften der Massnahmen
machen.

(b) Dafiir sorgen, dass Menschen mit einer Behinderung nicht durch
die technischen Schutzmassnahmen von einer Verwendung des Werkes
oder anderen Schutzobjektes ausgeschlossen werden. Dies kann durch
Kompatibilitdt der technischen Schutzmassnahmen mit den von Menschen
mit Behinderungen verwendeten technischen Hilfsmitteln geschehen, oder
auch dadurch, dass Menschen mit Behinderungen ohne Aufpreis auf
Verlangen ein Exemplar des Werkes oder anderen Schutzobjektes zur
Verfiigung gestellt bekommen, das nicht mit technischen
Schutzmassnahmen im Sinn von Art 39a(2) versehen ist.

(c) Dafiir sorgen, dass Kaufer eines mit technischen Schutzmassnahmen
versehenen Werkexemplars dieses Werkexemplar und die damit
verbundenen Nutzungsrechte ohne Einschrankungen an andere Personen
abgeben konnen.

(d) Dafir sorgen, dass alle Daten, aus denen sich entnehmen l&sst,
wer die Berechtigung zur Nutzung welches Werkes erhdlt, wirksam
vor dem Zugriff durch Unbefugte geschiitzt werden. Insbesondere
dirfen solche Daten nur dann iber das Internet Ubertragen werden,
wenn sie dabei mit einem kryptographischen System verschliisselt
sind, bei dem nach aktuellem wissenschaftlichen Kenntnisstand
keine Entschliisselung ohne Kenntnis eines nur dem autorisierten
Empfangers bekannten Geheimnisses moglich ist.

(e) Dafiir sorgen, dass die Werke oder anderen Schutzobjekte langfristig
nutzbar bleiben: Wenn die technischen Schutzmassnahmen nicht mehr
laufend an die technische Entwicklung angepasst werden, muss auf
Verlangen ein Werkexemplar zur Verfligung gestellt werden, das
nicht mit technischen Schutzmassnahmen versehen ist.

(f) Unentgeltlich die notigen technischen Informationen zur Verfigung
stellen, die ndétig sind, damit Entwickler von Computer-Software
dafiir sorgen koénnen, dass ihre Software von autorisierten Nutzern
zur Nutzung der Werke oder anderen Schutzobjekte verwendet werden
kann.

Der Bundesrat erldsst eine Verordnung mit dem Ziel zu verhindern, dass

kulturell oder zeitgeschichtlich bedeutsame Werke wegen technischen

Schutzmassnahmen irgendwann iUberhaupt nicht mehr zugédnglich sind. In

dieser Verordnung wird verlangt, dass von Werken, die bestimmte Kriterien

erfiillen, unentgeltlich ein ungeschiitztes Werkexemplar einer dem
6ffentlichen Interesse verpflichteten Bibliothek, Phonothek, Videothek oder

Archivinstitution zur Vefiigung gestellt werden muss. Die Rechteinhaber

kénnen verlangen, dass (solange wie alle in Absatz 1 beschriebenen

Pflichten erfiillt werden) dieses Werkexemplar wadhrend der Schutzdauer nach

Art.29 nicht o6ffentlich zuganglich gemacht wird.

Falls die Rechteinhaber ihren in Absatz 1 und Absatz 2 beschriebenen

Pflichten trotz schriftlicher Aufforderung nicht innert angemessener

Frist nachgekommen sind, darf anschliessend jedermann technische

Schutzmassnahmen fiir die betroffenen Werke oder anderen Schutzobjekte

umgehen und alle in Art 10(2) genannten Rechte ausiiben.



